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RINGKASAN 

Dewasa ini website merupakan salah satu media informasi modern yang 
berkembang pesat. Website dibuat tidak hanya sisi desain dan informasi apa saja 
yang disajikan, akan tetapi harus melihat dari aspek keamanan juga. Karena 
keamanan sebuah website merupakan hal yang sangat penting, kebutuhan 
keamanan website muncul karena untuk melindungi data dan informasi yang ada 
didalamnya. Metode yang digunakan untuk pengujian keamanan website ini 
menggunakan tools yang berupa perangkat lunak dan cara-cara tertentu untuk 
menguji keamanan website. Sedangkan untuk melakukan analisis keamanannya 
digunakan perangkat lunak yang serupa. Dengan demikian target khusus pada 
penelitian ini adalah seberapa rentan website dari Program Studi DIV Teknik 
Informatika dan cara-cara apa saja yang memungkinkan untuk menutup celah-celah 
keamanan tersebut 

Kata kunci: Website, Security, Vulnerability 
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BAB I  

PENDAHULUAN 

1.1 Latar Belakang 

Informasi adalah hasil pengolahan data dalam suatu bentuk yang lebih berguna dan 

lebih memiliki arti bagi yang menerima informasi tersebut, sehingga penerima informasi 

dapat menggunakannya sebagai pengambilan keputusan. Sedangkan data merupakan 

representasi dari suatu fakta, yang dimodifikasi bisa dalam bentuk gambar, kata, dan atau 

angka. Dikarenakan adanya tatacara penggunaan dan tujuan tertentu, data menjadi sangat 

sensitif ketika bersifat rahasia. 

Keamanan sistem informasi merupakan topik utama dalam perkembangan teknologi 

informasi dan komunikasi. Untuk melindungi aset informasi suatu organisasi, perlu adanya 

pendekatan yang konprehensif dan terstruktur untuk memberikan perlindungan dari resiko 

yang mungkin akan dihadapi. Perlu ada jaminan keamanan data, transaksi, dan komunikasi 

dengan menerapkan sebuah Metode keamanan data [1] 

Seiring pesatnya perkembangan teknologi maka para hacker juga semakin pintar 

dalam menjalankan pola kegiatan ilegal. Dengan kata lain semakin banyak para hacker yang 

memanfaatkan kelemahan pada sebuah Webserver untuk mendapatkan keuntungan pribadi 

maupun organisasi yang dijalankannya. Melihat kasus yang sering terjadi, seharusnya kita 

dapat mengambil langkah cepat untuk mengamankan Webserver dan apabila diabaikan maka 

webserver yang di miliki oleh suatu badan institusi baik milik perintah, swasta, maupun 

perseorangan dapat mengalami kerugian yang diakibatkan oleh para hacker [2] 

Keamanan informasi pada sebuah website menjadi sangat penting. Karena keamanan 

sebuah website merupakan hal yang tidak bisa kita tinggalkan terutama bagi seorang 

pembuat website. Karena jika seorang pembuat website tidak melakukan prosedur untuk 

mengamankannya maka seorang peretas bisa mengambil data yang sangat penting, atau 

bahkan mengacak-acak tampilan website. 

Dikarenakan prodi DIV Teknik Informatika mempunyai website yang terintegrasi 

dengan website Politeknik Harapan Bersama Tegal, maka diharapkan terdapat keamanan 

yang terintegrasi juga, sehingga dengan analisis keamanan ini, website DIV Teknik 

Informatika tidak lagi terkena serangan dari peretas.   
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1.2 Rumusan Masalah 

Berdasarkan latar belakang, yang menjadi rumusan masalah adalah sebagai berikut: 

1 Program studi D IV Teknik Informatika  memiliki website yang terintegrasi dengan 

website Politeknik Harapan Bersama, dan sering terkena serangan peretas. 

2 Bagaimana mendeteksi dan memblokir serangan peretas tersebut ? 

1.3 Batasan Masalah 

Agar lingkup permasalahan tidak melebar, maka usulan penelitian ini dibatasi hanya 

menggunakan tools yang sudah ada pada OS penetrating 

1.4 Tujuan Penelitian  

Tujuan utama dari penelitian yang akan dilakukan yaitu menganalisa jenis serangan 

kemudian mencegah dan memblokir serangan-serangan yang dilakukan oleh peretas.  

1.5 Manfaat Penelitian 

Manfaat penelitian yang diharapkan pada penelitian yang akan dilakukan yaitu Website 

Program Studi DIV Teknik Informatika akan disesuaikan dengan hasil Analisa, sehingga 

website akan aman dari serangan-serangan peretas. 
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BAB II  

TINJAUAN PUSTAKA DASAR TEORI 

2.1 Tinjauan Pustaka 

Beberapa penelitian terkait forensic jaringan antara lain, melakukan 

eksperimen dasar forensic jaringan dengan menangkap lalu lintas paket pada jaringan, 

menganalisis karakteristiknya, dan mencoba untuk mengetahui aktifitas yang 

berbahaya dalam membantu mengidentifikasi sumber aktivitas sebagai kerusakan 

yang dilakukan pada jaringan menggunakan tools tcp- dump, e-thereal, dan n-map. 

Disimpulkan bahwa tcp-dump, ethereal, dan n-map sangat ampuh untuk membantu 

dan menangkap dan menganalisis paket jaringan diantaranya paket sniffing dan port 

scanning. [3] 

Kaushik dan Joshi melakukan forensik jaringan untuk serangan ICMP. forensik 

jaringan adalah teknologi investigasi khusus yang menangkap, merekam dan 

menganalisis paket jaringan dan menentukan anomaly dalam lalu lintas apakah 

sebuah serangan atau bukan. Tantangan forensik jaringan adalah pengumpulan, 

pemeriksaan, analisis, identifikasi fitur untuk menentukan serangan dan capture paket 

dengan volume yang besar. Proses analisis forensik melibatkan persiapan, 

pengumpulan, pelestarian, pemeriksaan, analisis, investigasi dan tahap presentasi. 

Kaushik dan Joshi mengusulkan model sistem forensik jaringan untuk ICMP untuk 

mengumpulkan data jaringan, mengidentifikasi paket yang mencurigakan, memeriksa 

protokol dan validasi serangan. Untuk mengatasi masalah jumlah data yang besar 

yang akan diperiksa maka hanya digunakan informasi header paket ICMP saja dengan 

format paket capture: libcap dan ekstensi file pcap. Eksperimen dilakukan 

menggunakan nmap, ping  dan traceroute. [4] 

Beberapa penelitian terkait yang membahas tentang SQL Injection adalah, 

Halfond dan Orso menyajikan dan mengevaluasi teknik baru untuk mendeteksi dan 

mencegah serangan SQL Injection. Teknik menggunakan pendekatan  berbasis  model  

untuk  mendeteksi  query  illegal  sebelum  dieksekusi pada basis data. Halfond dan 

Orso mengembangkan alat AMNESIA (Analysis and Monitoring for NEutralizing   

SQLInjection  Attacks)  yang menerapkan teknik secara statis dan dinamis untuk 

mengevaluasi teknik pada aplikasi web. Teknis statis menggunakan analisis program 

untuk membangun model query yang sah yang dapat dihasilkan aplikasi, sedangkan 
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teknik dinamis menggunakan pemantauan runtime untuk memeriksa yang dihasilkan 

query dan memeriksa model statis yang dibangun. Halfond dan Orso mengusulkan 

model baru untuk melawan SQLIA yaitu kerentanan yang disebabkan oleh input 

pengguna yang tidak divalidasi dengan menggunakan kombinasi teknik analisis statis 

dan dinamis dan menerapkannya pada alat prototype AMNESIA. [5] 

Pomeroy dan Tan membahas mengenai tantangan rekaman jaringan dan 

manfaat penggunaannya di masa depan. Solusi perekaman adalah untuk mendeteksi 

dan mengungkap serangan. SQL Injection merupakan salah satu serangan teratas 

selain XSS (Cross Site Scripting) dari tahun 2002 hingga tahun 2008. Cara untuk 

meningkatkan rekonstruksi serangan web adalah memahami dan memperbaiki 

kelemahan aplikasi web serta dukungan hukum pidana dan perdata. Firewall tidak 

efektif untuk memblokir lalu lintas sedangkan IDS (Intrusion Detection System) untuk 

memicu perekaman aplikasi jaringan yang dapat meningkatkan efektifitas rekonstruksi 

serangan SQL Injection. [6] 

Penelitian ini mempunyai manfaat untuk memberikan informasi keefektifan 

sebuah jaringan intranet melalui bentuk topologi alternative yang diterapkan pada 

Universitas Muria Kudus dan menambah ilmu pengetahuan akan penerapan teknologi 

ICT (Information Communication Technology), khususnya jaringan intranet.[7] 

 

2.2 Dasar Teori 

2.2.1 Vulnerability 

Menurut Thomas R.Paltier, vulnerability adalah sebagai sebuah kecacatan dalam 

prosedur keamanan, perangkat lunak, sistem pengendalian internal, atau penerapan sistem 

yang mempengaruhi integrity, confidentiality, accountability, atau availability data atau 

layanan. Vulnerability termasuk kekurangan yang mungkin sengaja dimanfaatkan dan dapat 

menyebabkan kegagalan karena tingkah manusia secara tidak sengaja ataupun karena 

bencana alam [8]. 
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Menurut Lehtinen, Russel dan Gengemi Sr. Vulnerability adalah suatu poin 

kelemahan dimana suatu system rentan terhadap serangan. Jadi dapat disimpulkan bahwa 

vulnerability adalah kelemahan atau kerentanan dalam prosedur keamanan, perancangan, 

dan penerapan sebuah sistem, ataupun pada pengendalian internal yang bisa mempengaruhi 

integrity, confidentiality, accountability, dan availability dari data atau informasi [9]. 

2.2.1.1 Jenis-Jenis Vulnearbility 

Setiap komputer maupun jaringan tentunya rentan terhadap suatu serangan, dimana 

terdapat beberapa jenis dari kerentanan pada sebuah system komputer, yaitu: 

a. Physical Vulnerabilities 

Kerentanan terhadap jaringan komputer Anda, dimana terdapat orang yang tidak 

terautorisasi mencoba untuk masuk ke dalam server jaringan dan menyabotase 

peralatan jaringan, kemudian mencuri data back-up, printouts ataupun informasi 

penting yang memungkinkan mereka untuk lebih mudah masuk ke server dilain 

waktu. 

b. Natural Vulnerabilities 

Kerentanan terhadap komputer atau jaringan yang disebabkan oleh bencana alam dan 

ancaman lingkungan sepeti kebakaran, banjir, gempa bumi, petir, kehilangan daya 

yang dapat merusak data dan komputer. Debu, kelembapan, dan kondisi suhu yang 

tidak merata juga dapat menyebabkan kerusakan. 

c. Hardware and Software Vulnerabilities 

Kerentanan pada sebuah jaringan atau komputer diakibatkan karena hardware 

failure yang menyebabkan mudahnya bagi orang-orang yang tidak terautorisasi 

untuk membuka lubang keamanan (security hole). Sedangkan software failure dapat 

mengakibatkan istem menjadi gagal. 

d. Media Vulnerabilities 

Kerentanan dapat terjadi pada sebuah media back up seperti kemasan disk, tape, 

cartridge, memory chip, dan printout karena dapat dicuri atau rusak karena 

debu atau medan magnet. 

e. Emanation Vulnerabilities 

Kerentanan dapat terjadi pada sebuah peralatan elektronik yang memancarkan 

radiasi elektronik dan elektromagnetik, dikarenakan adanya penyadap elektronik 

yang dapat mencegat sinyal yang berasal dari komputer, jaringan dan sistem 

nirkabel yang mengakibatkan informasi yang disimpan dan ditransmisikan 

menjadi rentan. 
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f. Communication Vulnerabilities. 

Kerentanan dapat timbul apabila komputer Anda terhubung dengan jaringan 

atau dapat diakses melalui modem atau internet, yang mengakibatkan orang 

yang tidak berhak mengakses dapat menembus sistem anda. 

g. Human Vulnerabilities 

Kerentanan terbesar yang mungkin timbul adalah dikarenakan orang-orang 

yang mengelola dan menggunakan system (administrator). 

h. Exploiting Vulnerabilities 

Kerentanan dapat dieksploitasi dengan berbagai cara, salah satunya seperti 

menggunakan logging karena logging merupakan sistem yang tidak terproteksi 

oleh password dan memiliki control yang minimal. 

Menurut O’Brien, yang diterjemahkan terdapat beberapa contoh dari taktik umum 

para penyerang untuk menyerang perusahaan melalui internet dan jaringan lainnya [10], 

yaitu: 

a. Pengingkaran Jaringan (Denial of Service) 

Praktik ini menjadi hal yang umum dalam permainan jaringan. Dengan 

menghujani perlengkapan situs web dengan terlalu banyak permintaan, 

penyerang dapat secara efektif menyumbat sistem, memperlambat kinerja atau 

bahkan merusak situs tersebut. 

b. Memindai (Scans) 

Penyebaran pemeriksaan internet untuk menetapkan jenis komputer, layanan, 

dan koneksinya. Melalui cara ini para penyerang dapat memanfaatkan kelemahan 

dalam program komputer atau software tertentu. 

c. Pengendus (Sniffer) 

Program yang secara terbalik dalam setiap paket data ketika mereka melalui 

internet, menangkap password atau keseluruhan isi paketnya. 

d. Memalsukan (Spoofing) 

Memalsukan alamat email atau halaman web untuk menjebak pemakai 

menyampaikan informasi penting seperti password atau nomor kartu kredit. 

e. Kuda Troya (Trojan Horse) 

Program yang tanpa diketahui pemakai, berisi perintah untuk memanfaatkan 

kerentanan yang diketahui dalam beberapa software. 

f. Pintu Belakang (Back Door) 

Jika titik masuk asli telah dideteksi, penyerang  membuat beberapa kembali, 

membuat proses masuk kembali dengan mudah, dan sulit untuk dideteksi. 
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g. Applet Jahat (Malicious Applets) 

Program mini, kadang kala ditulis dalam bahasa komputer yang terkenal, Java, 

yang menyalahgunakan sumber daya komputer anda, mengubah file di hard 

disk, mengirim email palsu, atau mencuri password. 

h.   War Dialling 

Program secara otomatis menelpon ribuan  nomor  telepon melalui koneksi 

modem. 

i. Bom Logika (Logic Bomb) 

Perintah dalam program komputer yang memicu tindakan jahat. 

j. Pembebanan Penyimpanan Sementara Komputer (Buffer Overflow) 

Teknik untuk merusak atau mengambil alih kendali komputer dengan 

mengirimkan terlalu banyak data ke area penyimpanan sementara komputer di 

memori komputer. 

k. Penjebol Password (Password Cracker)  

Software yang dapat menebak password. 

l. Rekayasa Sosial (Social Engineering) 

Taktik yang digunakan untuk mendapatkan akses ke sistem komputer melalui 

perbincangan dengan para karyawan perusahaan yang tidak menaruh curiga 

untuk mengorek informasi berharga seperti password. 

m. Penyelaman Bak Sampah (Dumpster Driving) 

Berburu melalui sampah perusahaan  untuk  menemukan informasi yang 

membantu menerobos masuk ke dalam komputer perusahaan tersebut. 

Kadangkala informasi tersebut digunakan untuk membuat jebakan dalam rekayasa melalui 

kehidupan  social  yang  lebih kredibel 
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BAB III  

METODE PENELITIAN 

 

Pada penelitian ini metodologi yang digunakan secara garis besar 

menggunakan dua pendekatan, yaitu pendekatan  proses  forensik  untuk menganalisa 

teknis keamanan website dan studi pustaka sebagai referensi kajian dan teori dalam 

melakukan observasi terkait tema penelitian [11]. Metode dalam pelaksanaan kegiatan 

ini dapat ditunjukkan pada diagram alir pada gambar 3.1. 

 

Gambar 3.1. Diagram Alir Penelitian 

 

3.1. Metode Pendekatan Proses Forensik 

Tahapan-tahapan yang digunakan dalam proses forensik antara lain : 

1. Identifikasi (Collection) 

Pada tahap ini dilakukan identifikasi terhadap kebutuhan-kebutuhan, baik 

kebutuhan fungsional sistem maupun identifikasi kondisi jaringan website 

Politeknik Harapan Bersama. Pada tahapan identifikasi ini tim peneliti berhasil 

mengidentifikasi kebutuhan alat dan bahan, identifikasi veriabel yang diteliti, 

jangka waktu penelitian dan tempat penelitian. 

2. Pengujian (Examintaion) 

Pada tahap ini mulai dilakukan pengujian terhadap keamanan website Program 
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Studi DIV Teknik Informatika . Peneliti mulai  melakukan  scanning port 

terhadap website Prodi. Serangan disini hanya dilakukan untuk melihat apakah 

penyerang dapat melihat port yang berpotensi sebagai port yang tidak aman atau 

vulnerable.  sehingga tidak akan mengganggu kondisi website yang sedang 

berjalan. 

3. Analisa (Analysis) 

Pada tahapan ini, dilakukan analisa terhadap  hasil  scanning terhadap 

port yang berpotensi menjadi celah keamanan. hal ini berguna 

untuk menemukan kelemahan-kelemahan pada website Prodi. 

Berdasarkan hasil analisa, juga diharapkan dapat diperoleh solusi untuk 

pengembagan keamanan sistem. 

4. Pelaporan (Reporting) 

Pada tahap pelaporan, mulai dilakukan dokumentasi terhadap hasil penelitian 

beserta analisisnya. 

3.2. Metode Pengumpulan Data 

Dalam menyusun penelitian ini, kegiatan pengumpulan data dilakukan 

dengan beberapa cara antara, antara lain: 

1. Library Research 

Pengumpulan data dilakukan dengan mempelajari bahan-bahan tertulis 

berupa buku, browsing melalui internet terhadap masalah yang berkaitan. 

2. Interview dan Observasi 

Pada teknik ini penulis memperoleh data-data yang memiliki relevansi dengan 

penelitian dengan langsung melakukan observasi virtual dan nonvirtual.  

Virtual  dengan  mengunjungi  website informatika.poltektegal.ac.id,  

sedangkan 

nonvirtual dengan langsung mengunjungi Unit Pelaksana Teknis Sistem 

Informasi (UPT SI) Politeknik Harapan Bersama Tegal. 
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BAB IV  

HASIL PENELITIAN DAN PEMBAHASAN 

 

4.1 Hasil Penelitian 

Tahap awal saya menggunakan nikto dengan hasil : 

=================== https://informatika.poltektegal.ac.id ============== 

+ IP : 182.253.107.139 

+ Hostname : informatika.poltektegal.ac.id 

+ Port 443 

+ SSL Info : Subject:  /CN=*.poltektegal.ac.id 

Ciphers:  TLS_AES_256_GCM_SHA384 

Issuer:  /C=GB/ST=Greater Manchester/L=Salford/O=Sectigo 

Limited/CN=Sectigo RSA Domain Validation Secure Server CA 

 

Gambar 1 Hasil Menggunakan Nikto
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Setelah saya menganalisa lagi di https://informatika.poltektegal.ac.id terdapat 

info : 

 

Informasi tentang server yang digunakan 

+ Phpinfo: PHP Version 7.3.27 

System: Linux cp1.poltektegal.ac.id 3.10.0- 

1160.25.1.el7.x86_64 #1 SMP Wed Apr 28 

21:49:45 UTC 

2021 x86_64 

Server: LiteSpeed V7.8 

 

Mendapatkan Informasi direktori yang terbuka 

+ Open Directory: Server Dir Upload : 

https://182.253.107.139/upload.html 

Server Phpinfo : 

https://182.253.107.139/phpinfo.php 

Host Login Page :  

https://informatika.poltektegal.ac.id/panel 

 

Mendapatkan Informasi file yang terbuka 

+ Open Files: Config :  

https://informatika.poltektegal.ac.id/w

eb.config 

           

         Analisa selanjutnya pada subdomain : 

+ Subdomain: 

adm-mhs.informatika.poltektegal.ac.id 
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alumni.informatika.poltektegal.ac.id 

bisnis.informatika.poltektegal.ac.id 

dosen.informatika.poltektegal.ac.id 

jurnal.informatika.poltektegal.ac.id 

kp.informatika.poltektegal.ac.id 

mhs.informatika.poltektegal.ac.id 

ta.informatika.poltektegal.ac.id 

www.alumni.informatika.poltektegal.ac.id 

www.bisnis.informatika.poltektegal.ac.id 

www.dosen.informatika.poltektegal.ac.id 

www.informatika.poltektegal.ac.id 

www.jurnal.informatika.poltektegal.ac.id 

www.kp.informatika.poltektegal.ac.id 

www.mhs.informatika.poltektegal.ac.id  

www.ta.informatika.poltektegal.ac.id 

 

 

Gambar 2 Hasil Scanning SubDomain 
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Analisis selanjutnya mendapatkan informasi seperti : 

+ NS Lookup: 

poltektegal.ac.id nameserver = ns2.poltektegal.ac.id. 
poltektegal.ac.id nameserver = ns1.poltektegal.ac.id. 
ns1.poltektegal.ac.id  internet address = 103.195.90.229 
ns2.poltektegal.ac.id  internet address  = 103.195.90.229 

 

+ Allowed HTTP Methods: 

GET HEAD POST OPTIONS 

+ Email: 

informatika@poltektegal.ac.id  
laboratorium.informatika@poltektegal.ac.id 

 

+ Backup: 

https://informatika.poltektegal.ac.id//connect.facebook.net.bkp 
https://informatika.poltektegal.ac.id//code.jquery.com.bkp 
https://informatika.poltektegal.ac.id//maxcdn.bootstrapcdn.com.b
kp https://informatika.poltektegal.ac.id//cdn.datatables.net.bkp 
https://informatika.poltektegal.ac.id//ajax.googleapis.com.bkp 
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Gambar 3 NSLookup 

 

 

Gambar 4 Hasil Nmap pencarian backup 

 

Analisis selanjutnya scaning IP Port : 

Scaning 65415 filtered port dan 106 closed port. 

========================IP PORT======================== 

+ Open Port 21/tcp  open ftp Pure-FTPd 
80/tcp   open  http 
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Gambar 5 Hasil Nmap untuk pencarian port 

+ Vulnarable Port 

22/tcp   open  ssh OpenSSH 7.4 

(protocol 2.0) vulners: 

cpe:/a:openbsd:openssh:7.4: 

EDB-ID:21018 10.0 https://vulners.com/exploitdb/EDB-ID:21018 

CVE-2001-0554     10.0     https://vulners.com/cve/CVE-2001-0554 

EDB-ID:46516       5.8       https://vulners.com/exploitdb/EDB-ID:46516 

CVE-2019-6111     5.8       https://vulners.com/cve/CVE-2019-6111 

SSH_ENUM             5.0       https://vulners.com/canvas/SSH_ENUM 
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25/tcp   open  smtp Cisco PIX sanitized smtpd 

smtp-vuln-cve2010-4344: 

The SMTP server is not Exim: NOT VULNERABLE 

 

465/tcp  open  ssl/smtp Postfix 

smtpd smtp-vuln-cve2010-

4344: 

The SMTP server is not Exim: NOT VULNERABLE 

 

587/tcp  open  smtp Postfix smtpd 

smtp-vuln-cve2010-4344: 

The SMTP server is not Exim: NOT VULNERABLE 

 

993/tcp  open  imaps? 

ssl-ccs-injection: No reply from server 

(TIMEOUT) sslv2-drown: 

995/tcp  open  pop3s? 

ssl-ccs-injection: No reply from server 

(TIMEOUT) sslv2-drown: 

 

3636/tcp open  ssl/http LiteSpeed httpd 

http-aspnet-debug: ERROR: Script execution failed (use -d to 

debug) 

http-csrf: 

Spidering limited to: maxdepth=3; maxpagecount=20; 

withinhost=182.253.107.139 

Found the following possible CSRF vulnerabilities: 
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Path: http://182.253.107.139:3636/ 

Form id: loginform 

Form action: / 

7080/tcp open  ssl/http (PHP 5.6.36) 

fingerprint-strings: 

GetRequest: 

HTTP/1.0 302 Found 

X-Powered-By: PHP/5.6.36 

X-Frame-Options: SAMEORIGIN 

X-XSS-Protection: 1;mode=block 

Referrer-Policy: same-origin 

X-Content-Type-Options: nosniff 

Set-Cookie: 

LSUI37FE0C43B84483E0=1e008246dfa713b961329a84cd88c141; 

path=/; secure; HttpOnly 

http-slowloris-check: 

VULNERABLE: 

Slowloris DOS attack 

State: LIKELY VULNERABLE 

IDs:  CVE:CVE-2007-6750 

 

Analisis selanjutnya scaning IP Port : 

Scaning 65415 filtered port dan 106 closed port. 

======================HOST PORT====================== 

+ Open Port 21/tcp open ftp Pure-FTPd 

 22/tcp 

80/tcp 

open 

open 

ssh 

http 

OpenSSH 7.4 (protocol 2.0) 
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Gambar 6. Hasil Nmap untuk vulnerability 

+ Vulnarable Port 

25/tcp   open  smtp Cisco PIX sanitized smtpd 
smtp-vuln-cve2010-4344: 
The SMTP server is not Exim: NOT VULNERABLE 

443/tcp open ssl/https 

fingerprint-strings: 

GetRequest: 
HTTP/1.0 200 OK 
Etag: "36a9-606c7506-cc2b7;;;" 

Last-Modified: Tue, 06 Apr 2021 14:49:42 GMT 
Content-Type: text/html 
Content-Length: 13993 
Accept-Ranges: bytes 
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http-slowloris-check: 

VULNERABLE: 

Slowloris DOS attack 

State: LIKELY VULNERABLE 
IDs:  CVE:CVE-2007-6750 

465/tcp  open  ssl/smtp Postfix smtpd 

smtp-vuln-cve2010-4344: 

The SMTP server is not Exim: NOT VULNERABLE 

587/tcp  open  smtp Postfix smtpd 

smtp-vuln-cve2010-4344: 

The SMTP server is not Exim: NOT VULNERABLE 

993/tcp  open  imaps? 

ssl-ccs-injection: No reply from server (TIMEOUT) 
sslv2-drown: 

995/tcp  open  pop3s? 

ssl-ccs-injection: No reply from server (TIMEOUT) 
sslv2-drown: 

 

3636/tcp open  ssl/http LiteSpeed httpd 

http-csrf: 

Spidering limited to: maxdepth=3; maxpagecount=20; 
withinhost=informatika.poltektegal.ac.id 

Found the following possible CSRF 
vulnerabilities: Path: 
https://informatika.poltektegal.ac.id:3636/ Form 
id: loginform 
Form action: / 

 

7080/tcp open  ssl/http (PHP 5.6.36) 

fingerprint-strings: 

GetRequest: 
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HTTP/1.0 302 Found 
X-Powered-By: PHP/5.6.36 

X-Frame-Options: SAMEORIGIN 
X-XSS-Protection: 1;mode=block 
Referrer-Policy: same-origin 
X-Content-Type-Options: nosniff 

Set-Cookie: 
LSUI37FE0C43B84483E0=cf25523a7f66de860fd7f492 

d188540a; path=/; secure;HttpOnly 
http-enum: 

/login.php: Possible admin folder 
http-slowloris-check: 

VULNERABLE: 

Slowloris DOS attack 

State: LIKELY VULNERABLE 
IDs:  CVE:CVE-2007-6750 

 

4.2 Pembahasan 

Setelah melakukan analisis berdasarkan hasil CVE yang diperoleh, didapatkan tidak 

adanya celah keamanan kearah SSL, PHP.cgi dan kea rah DNS Server, tetapi 

terdapat celah keamanan kearah DOS (Denial Of Sevice), Exploit, Buffer Overflow. 

Artinya peretas bisa melakukan peretasan dengan menggunakan DOS, Exploit dan 

Buffer Overflow, selama celah keamanan tersebut tidak di antisipasi, halaman web 

Prodi DIV Teknik informatika masih sangat rentan untuk masuki peretas, apalagi 

halaman web Prodi DIV Teknik informatika masih satu induk dengan halaman web 

Politeknik Harapan Bersama, dimana di dalam halaman web Politeknik Harapan 

Bersama terdapat halaman web yang sangat-sangat krusial contohnya halaman 

system informasi akademik dan halaman keuangan. 
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4.3 Luaran Hasil Penelitian 

Luaran hasil dari penelitian ini antara lain : 

Luaran Nama Status 

Jurnal Jurnal Teknik 

Informatika dan Sistem 

Informasi (Sinta 3)  

Submit 

Bahan Buku Ajar Bahan Buku Ajar untuk 

Matakuliah Keamanan 

Data Dan Jaringan 

Draft 

 

Bukti Submit Luaran Jurnal Jatisi 
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BAB V 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

Berdasarkan penelitian yang telah dilakukan maka kesimpulan dari penelitian 

ini adalah : 

1. Tidak adanya sistem yang benar-benar aman, sehingga aktifitas jaringan perlu 

dipantau, dengan cara mengamati paket-paket yang berjalan di dalam jaringan 

2. Target memiliki banyak port. 

3. Adanya script tertentu yang tidak diketahui oleh pengguna webserver tersebut. 

4. Sudah menggunakan Secure Socket Layer (SSL), sehingga dapat 

meminimalisir vulnerable port 

 

5.2 Saran 

Untuk perbaikan ke depan, ada beberapa saran yang diperlukan : 

1. Lakukan upgrade dan update webserver serta CGI 

2. Tutup port yang tidak perlu 

3. Tutup halaman web yang sudah tidak terpakai 
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Abstrak 

Dewasa ini halaman web merupakan salah satu media informasi modern yang 

berkembang pesat. Halaman web dibuat tidak hanya dari sisi desain dan informasi apa 

saja yang bisa disajikan, akan tetapi harus melihat dari aspek keamanannya juga. Karena 

keamanan halaman web merupakan hal yang sangat penting, jebutuhan tentang 

keamanan halaman web muncul untuk melindungi data dan informasi yang ada 

didalamnya. Metode yang digunakan untuk pengujian keamanan halaman web ini 

menggunakan tools yang berupa perangkat lunak dan dengan cara-cara tertentu untuk 

menguji keamanan halaman web. Sedangkan untuk melakukan analisis keamanannya 

juga digunakan tools yang serupa. Dengan demikian target khusus pada penelitian ini 

adalah seberapa rentan halaman web dari Program Studi DIV Teknik Informatika 

Politeknik Harapan Bersama dan dengan cara apa sajakah yang memungkinkan untuk 

menutup celah keamanan tersebut. 

 

Kata kunci : web, keamanan, kerentanan 

Abstract 

Today web pages are one of the rapidly growing modern information media. Web 

pages are created not only in terms of design and what information can be presented, but 

must also look at the security aspect as well. Because web page security is very important, 

the need for web page security arises to protect the data and information contained in it. 

The method used for testing the security of this web page uses tools in the form of software 

and in certain ways to test the security of web pages. Meanwhile, to conduct security 

analysis, similar tools are also used. Thus, the specific target of this research is how 

vulnerable the web page of the Informatics Engineering DIV Study Program at Harapan 

Bersama Polytechnic is and in what ways it is possible to close the security gap. 

  

Keywords : web, security, vulnerability 
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1. PENDAHULUAN 

 

Informasi adalah hasil pengolahan data dalam suatu bentuk yang lebih berguna 

dan lebih memiliki arti bagi yang menerima informasi tersebut, sehingga penerima 

informasi dapat menggunakannya sebagai pengambilan keputusan. Sedangkan data 

merupakan representasi dari suatu fakta, yang dimodifikasi bias dalam bentuk gambar, 

kata, dan atau angka. Dikarenakan adanya tatacara penggunaan dan tujuan tertentu, data 

menjadi sangat sensitive ketika bersifat rahasia. 

Keamanan sistem informasi merupakan topik utama dalam perkembangan 

teknologi informasi dan komunikasi. Untuk melindungi aset informasi suatu organisasi, 

perlu adanya pendekatan yang konprehensif dan terstruktur untuk memberikan 

perlindungan dari resiko yang mungkin akan dihadapi. Perlu ada jaminan keamanan data, 

transaksi, dan komunikasi dengan menerapkan sebuah Metode keamanan data [1] 

Seiring pesatnya perkembangan teknologi maka para hacker juga semakin pintar 

dalam menjalankan pola kegiatan ilegal. Dengan kata lain semakin banyak para hacker 

yang memanfaatkan kelemahan pada sebuah Webserver untuk mendapatkan 

keuntungan pribadi maupun organisasi yang dijalankannya. Melihat kasus yang sering 

terjadi, seharusnya kita dapat mengambil langkah cepat untuk mengamankan Webserver 

dan apabila diabaikan maka webserver yang di miliki oleh suatu badan institusi baik milik 

perintah, swasta, maupun perseorangan dapat mengalami kerugian yang diakibatkan oleh 

para hacker [2] 

Prodi DIV Teknik Informatika Politeknik Harapan Bersama memiliki website yang 

saling berintegrasi dengan website Politeknik Harapan Bersama Tegal. Perlu adanya 

sistem kemananan yang baik agar data yang terdapat dalam website tidak bocor akibat 

serangan dari peretas.  

Penelitian terdahulu tekait dengan keamanan halaman web antara lain, penelitian 

terkait forensic jaringan, yaitu melakukan eksperimen dasar forensic jaringan dengan 

menangkap lalulintas paket pada jaringan, menganalisa karakteristiknya dan mencoba 

untuk mengetahui aktivitas yang berbahaya dalam membantu mengidentifikasi sumber 

aktivitas yang ada dijaringan dengan menggunakan tools nmap, tcp-dump, tools tersebut 

terbukti ampuh untuk membantu dan menangkap serta menganalisa paket jaringan 

diantaranya sniffing dan port scanning [3]. A. K. Kaushik melakukan forensic jaringan 

untuk serangan ICMP dengan cara mengusulkan model sistem forensic jaringan untuk 

ICMP dengan cara mengumpulkan data jaringan, mengidentifikasi paket yang 

mencurigakan, memeriksa protocol dan validasi serangan, untuk mengatasi masalah 

jumlah data yang besar, A. K. Kaushik hanya memeriksa informasi header dari paket ICMP, 

eksperimen dilakukan mengunakan nmap [4]. Halfond dan Orso menyajikan dan 

mengevaluasi Teknik baru untuk mendeteksi dan mencegah serangan SQL Injection, 

Halfond dan Orso juga mengembangkan alat AMNESIA (Analysis and Monitoring for 

Neutralizing SQL Injection Attacks) [5]. Pomeroy dan Tan, membahas mengenai tantangan 

rekaman jaringan dan manfaat penggunaannya dimasa yang akan datang. Perekaman 
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yang dimaksud adalah untuk mendeteksi serta mengungkap serangan. SQL Injection 

merupakan salah satu serangan teratas selain XSS (Cross Site Scripting) dari tahun 2002 

hingga tahun 2008 [6]. M. Nurkhamid, penelitian ini mempunyai manfaat untuk 

memberikan keefektifan sebuah jaringan intranet melalui bentuk topologi alternative 

yang diterapkan pada Universitas Muria kudus [7]. 

 

2. METODE PENELITIAN 

Metode yang digunakan dalam penelitian ini mengacu pada dua pendekatan, 

yaitu pendekatan forensik dan pendekatan studi Pustaka. Pendekatan forensic digunakan 

untuk menganalisa Teknik keamanan halaman web sedangkan pendekatan studi Pustaka 

digunakan sebagai referensi kajian dan teori dalam melakukan observasi penelitian. 

Metode dalam pelaksanaan penelitian ini dapat ditunjukkan pada diagram alir 

pendekatan forensik [8] pada gambar 1. 

 

Gambar 1. Diagram Alir Pendekatan Forensik 

2.1 Metode Pendekatan Forensik  

Tahapan-tahapan yang digunakan dalam proses forensic adalah : 

1. Identifikasi (Collection) 
Tahap ini akan dilakukan identifikasi terhadap kebutuhan-kebutuhan, baik 
kebutuhan fungsional system maupun identifikasi kondisi dari halaman web 
Prodi DIV Teknik Informatika. Ditahap ini tim peneliti berhasil melakukan 
identifikasi kebutuhan alat dan bahan, serta data-data yang nanti dibutuhkan 
dalam penelitian ini. 

2. Pengujian (Examination) 
Tahap ini mulai dilakukan pengujian terhadap keamanan dari halaman website 
Prodi DIV Teknik Informatika. Ditahap ini peneliti mulai melakukan scanning 
port terhadap halaman web Prodi DIV Teknik Informatika. Scanning port 
disini dilakukan untuk melihat apakah peretas dapat melihat adanya port yang 
berpotensi sebagai port yang tidak aman atau vulnerable. 

3. Analisa (Analisys) 
Tahap ini dilakukan Analisa terhadap hasil dari scanning terhadap port yang 
berpotensi memiliki celah keamanan. Dan juga berguna untuk menemukan 
kelemahan-kelemahann yang terdapat pada halaman web Prodi DIV Teknik 
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Informatika. Dari hasil Analisa ini juga didapatkan solusi untuk pengembangan 
keamanan halaman web Prodi DIV Teknik Informatika. 

4. Pelaporan (Reporting) 
Tahap pelaporan ini mulai dilakukan dokumentasi terhadap hasil penelitian 
berserta analisisnya 

2. 2Metode Pengumpulan Data 

Pengumpulan data yang digunakan dalam penelitian ini dilakukan dengan cara: 
1. Library Research 

Dilakukan dengan cara mempelajari bahan-bahan tertulis berupa buku, 
browsing melalui internet terhadap masalah yang berkaitan dengan forensik 

2. Interview dan Observasi 
Dilakukan dengan cara melakukan observasi secara virtual maupun non virtual, 
virtual dengan cara mengunjungi halaman web informatika.poltektegal.ac.id, 
sedangkan nonvirtual dilakukan dengan cara mengunjungi Unit Teknis Sistem 
Informasi (UPT SI) Politeknik Harapan Bersama Tegal. 

 

 

3. HASIL DAN PEMBAHASAN 

 

Pada tahap awal menggunakan nikto dengan hasil : 

=================== https://informatika.poltektegal.ac.id ============== 

+ IP : 182.253.107.139 

+ Hostname : informatika.poltektegal.ac.id 

+ Port 443 

+ SSL Info : Subject:  /CN=*.poltektegal.ac.id 

Ciphers:  TLS_AES_256_GCM_SHA384 

Issuer:  /C=GB/ST=Greater 
Manchester/L=Salford/O=Sectigo Limited/CN=Sectigo RSA 
Domain Validation Secure Server CA 
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Gambar 2 Hasil Menggunakan Nikto 

 

Setelah itu coba menganalisa lagi di https://informatika.poltektegal.ac.id  

terdapat info : Informasi tentang server yang digunakan 

+ Phpinfo: PHP Version 7.3.27 

System: Linux cp1.poltektegal.ac.id 3.10.0- 
1160.25.1.el7.x86_64 #1 SMP Wed Apr 28 21:49:45 
UTC 
2021 x86_64 

Server: LiteSpeed V7.8 

Mendapatkan Informasi direktori yang terbuka 

+ Open Directory: Server Dir Upload : 

https://182.253.107.139/upload.html 
Server Phpinfo : 
https://182.253.107.139/phpinfo.php 
Host Login Page :  
https://informatika.poltektegal.ac.id/panel 

Mendapatkan Informasi file yang terbuka 

+ Open Files: Config :  
https://informatika.poltektegal.ac.id/web.c
onfig 

           

Analisa selanjutnya pada subdomain : 

+ Subdomain: 

adm-mhs.informatika.poltektegal.ac.id 
alumni.informatika.poltektegal.ac.id 



55 

 

bisnis.informatika.poltektegal.ac.id 
dosen.informatika.poltektegal.ac.id 
jurnal.informatika.poltektegal.ac.id 
kp.informatika.poltektegal.ac.id 
mhs.informatika.poltektegal.ac.id 
ta.informatika.poltektegal.ac.id 
www.alumni.informatika.poltektegal.ac.id 
www.bisnis.informatika.poltektegal.ac.id 
www.dosen.informatika.poltektegal.ac.id 
www.informatika.poltektegal.ac.id 
www.jurnal.informatika.poltektegal.ac.id 
www.kp.informatika.poltektegal.ac.id 
www.mhs.informatika.poltektegal.ac.id  
www.ta.informatika.poltektegal.ac.id 

 

Gambar 3 Hasil Scanning SubDomain 

 

Analisis selanjutnya dilakukan untuk mendapatkan informasi seperti : 

+ NS Lookup: 

poltektegal.ac.id nameserver = ns2.poltektegal.ac.id. 
poltektegal.ac.id nameserver = ns1.poltektegal.ac.id. 
ns1.poltektegal.ac.id  internet address = 
103.195.90.229 ns2.poltektegal.ac.id  internet 
address  = 103.195.90.229 

+ Allowed HTTP Methods: 

GET HEAD POST OPTIONS 

+ Email: 

informatika@poltektegal.ac.id  
laboratorium.informatika@poltektegal.ac.id 

+ Backup: 
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https://informatika.poltektegal.ac.id//connect.facebook.net.bkp 
https://informatika.poltektegal.ac.id//code.jquery.com.bkp 
https://informatika.poltektegal.ac.id//maxcdn.bootstrapcdn.com.bkp 
https://informatika.poltektegal.ac.id//cdn.datatables.net.bkp 
https://informatika.poltektegal.ac.id//ajax.googleapis.com.bkp 

 

Gambar 4 NSLookup 

 

 

Gambar 5 Hasil Nmap pencarian backup 

 

Analisis selanjutnya dilakukan dengan melakukan scaning IP Port : 

Scaning 65415 filtered port dan 106 closed port. 

========================IP PORT======================== 

+ Open Port 21/tcp  open ftp Pure-
FTPd 80/tcp   open  http 
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Gambar 6 Hasil Nmap untuk pencarian port 

+ Vulnarable Port 

22/tcp   open  ssh OpenSSH 7.4 
(protocol 2.0)  

vulners:  

cpe:/a:openbsd:openssh:7.4: 

EDB-ID:21018 10.0    https://vulners.com/exploitdb/EDB-ID:21018 

CVE-2001-0554      10.0    https://vulners.com/cve/CVE-2001-0554 

EDB-ID:46516        5.8      https://vulners.com/exploitdb/EDB-ID:46516 

CVE-2019-6111      5.8      https://vulners.com/cve/CVE-2019-6111 

SSH_ENUM              5.0      https://vulners.com/canvas/SSH_ENUM 
 

25/tcp   open  smtp  Cisco PIX sanitized smtpd  

smtp-vuln-cve2010-4344: 
The SMTP server is not Exim: NOT VULNERABLE 

465/tcp  open  ssl/smtp  Postfix smtpd  

smtp-vuln-cve2010-4344: 
The SMTP server is not Exim: NOT VULNERABLE 

587/tcp  open  smtp  Postfix smtpd  
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smtp-vuln-cve2010-4344: 
The SMTP server is not Exim: NOT VULNERABLE 

993/tcp  open  imaps? 

ssl-ccs-injection: No reply from server (TIMEOUT)  

sslv2-drown: 

995/tcp  open  pop3s? 

ssl-ccs-injection: No reply from server (TIMEOUT)  

sslv2-drown: 

3636/tcp open  ssl/http LiteSpeed httpd 

http-aspnet-debug: ERROR: Script execution failed (use -d to debug) 

http-csrf: 

Spidering limited to: maxdepth=3; maxpagecount=20; 
withinhost=182.253.107.139 

Found the following possible CSRF vulnerabilities: 
Path: http://182.253.107.139:3636/ 
Form id: loginform 
Form action: / 

7080/tcp open  ssl/http (PHP 5.6.36)  

fingerprint-strings: 
GetRequest: 
HTTP/1.0 302 
Found 
X-Powered-By: PHP/5.6.36 

X-Frame-Options: 
SAMEORIGIN X-XSS-
Protection: 1;mode=block 
Referrer-Policy: same-origin 
X-Content-Type-Options: nosniff 

Set-Cookie: 
LSUI37FE0C43B84483E0=1e008246dfa713b961329a84cd88c141; 

path=/; secure; 
HttpOnly http-
slowloris-check: 
VULNERABLE: 
Slowloris DOS attack 

State: LIKELY 
VULNERABLE IDs:  
CVE:CVE-2007-6750 

 



59 

 

 

 

 

 

 

Analisis selanjutnya melakukan scaning IP Port berikutnya : 

Scaning 65415 filtered port dan 106 closed port. 

======================HOST PORT====================== 

+ Open Port 21/tcp open ftp Pure-FTPd 

 22/tcp 

80/tcp 

open 

open 

ssh 

http 

OpenSSH 7.4 (protocol 2.0) 

 

Gambar 7 Hasil Nmap untuk vulnerability 

 

+ Vulnarable Port 

25/tcp   open  smtp Cisco PIX sanitized smtpd  

smtp-vuln-cve2010-4344: 
The SMTP server is not Exim: NOT VULNERABLE 

443/tcp open ssl/https 

fingerprint-strings: 

GetRequest:  
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HTTP/1.0 200 OK 
Etag: "36a9-606c7506-cc2b7;;;" 

Last-Modified: Tue, 06 Apr 2021 14:49:42 GMT  

Content-Type: text/html 
Content-Length: 13993  
Accept-Ranges: bytes 

http-slowloris-check: 

VULNERABLE: 

Slowloris DOS attack 

State: LIKELY VULNERABLE  

IDs:  CVE:CVE-2007-6750 

465/tcp  open  ssl/smtp Postfix smtpd 

smtp-vuln-cve2010-4344: 

The SMTP server is not Exim: NOT VULNERABLE 

587/tcp  open  smtp Postfix smtpd 

smtp-vuln-cve2010-4344: 

The SMTP server is not Exim: NOT VULNERABLE 

993/tcp  open  imaps? 

ssl-ccs-injection: No reply from server (TIMEOUT)  

sslv2-drown: 

995/tcp  open  pop3s? 

ssl-ccs-injection: No reply from server (TIMEOUT)  

sslv2-drown: 

3636/tcp open  ssl/http LiteSpeed httpd 

http-csrf: 

Spidering limited to: maxdepth=3; maxpagecount=20; 
withinhost=informatika.poltektegal.ac.id 

Found the following possible CSRF vulnerabilities: 
Path: https://informatika.poltektegal.ac.id:3636/ Form 
id: loginform 
Form action: / 

 

7080/tcp open  ssl/http (PHP 5.6.36) 

fingerprint-strings: 

GetRequest:  
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HTTP/1.0 302 Found 
X-Powered-By: PHP/5.6.36 

X-Frame-Options: SAMEORIGIN  

X-XSS-Protection: 1;mode=block  

Referrer-Policy: same-origin 
X-Content-Type-Options: nosniff 

Set-Cookie: 
LSUI37FE0C43B84483E0=cf25523a7f66de860fd7f492 

d188540a; path=/; secure;HttpOnly  

http-enum: 
/login.php: Possible admin folder  
http-slowloris-check: 

VULNERABLE: 

Slowloris DOS attack 

State: LIKELY VULNERABLE  

IDs:  CVE:CVE-2007-6750 
 

Setelah melakukan analisis berdasarkan hasil CVE yang diperoleh, didapatkan 

tidak adanya celah keamanan kearah SSL, PHP.cgi dan kea rah DNS Server,tetapi terdapat 

celah keamanan kearah DOS (Denial Of Sevice), Exploit, Buffer Overflow. Artinya peretas 

bisa melakukan peretasan dengan menggunakan DOS, Exploit dan Buffer Overflow, 

selama celah keamanan tersebut tidak di antisipasi, halaman web Prodi DIV Teknik 

informatika masih sangat rentan untuk masuki peretas, apalagi halaman web Prodi DIV 

Teknik informatika masih satu induk dengan halaman web Politeknik Harapan Bersama, 

dimana di dalam halaman web Politeknik Harapan Bersama terdapat halaman web yang 

sangat-sangat krusial contohnya halaman system informasi akademik dan halaman 

keuangan. 

 

4. KESIMPULAN 

 

Berdasarkan penelitian yang telah dilakukan maka kesimpulan dari penelitian ini 

adalah, tidak adanya system yang benar-benar aman, sehingga aktifitas jaringan yang 

paling kecil harus bisa dipantau, pemantauanya dengan cara mengamati paket-paket yang 

berjalan didalam jaringan, diusahakan mematikan port-port yang tidak perlu, sysadmin 

juga harus mampu membaca script-script yang terindikasi bisa memanfaatkan celah 

keamanan. 
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5. SARAN 

Untuk perbaikan ke depan, peneliti mempunyai saran yang harus segera dilakukan 

yaitu lakukan pembaharuan untuk Operating System yang digunakan pada server, 

melakukan pembaharuan pada sisi webserver serta CGI, tutup halaman web yang sudah 

tidak digunakan. Sysadmin sebaiknya dibekali dengan bahasa pemrograman sehingga 

dapat mengetahui script-script yang berbahaya bagi halaman web Prodi DIV Teknik 

Informatika, maupun halaman web Utama Politeknik Harapan Bersama.  
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