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Sistem Deteksi Phishing Real-Time Berbasis Machine Learning (SmartXGBoost) 
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1. PENDAHULUAN 

Gambaran Umum Aplikasi 

Secure Link Guardian dan Phishing Guard adalah sebuah ekosistem keamanan 

terintegrasi yang dirancang untuk mendeteksi dan memblokir serangan phishing, 

malware, serta pemalsuan domain (*homograph attack*) secara real-time. 

Sistem ini terdiri dari tiga komponen utama: 

• Browser Extension (Phishing Guard): Berfungsi sebagai pelindung 

langsung di sisi pengguna (*client-side*) yang mengawasi lalu lintas web, 

mendeteksi ancaman secara otomatis, dan memberikan peringatan 

pemblokiran. 

Landing Page & Admin Dashboard (Secure Link Guardian): Berfungsi sebagai 

pusat manajemen bagi admin untuk mengelola daftar hitam (*Blacklist*), 

meninjau laporan pengguna, melihat statistik serangan, memantau metrik 

model kecerdasan buatan, serta mengelola pengguna sistem. 

Backend API (Guard Scan View API): Menggunakan teknologi Python, Flask, 

MongoDB, dan model machine learning XGBoost (SmartXGBoost) untuk 

mengekstrak fitur lexical dan memprediksi kredibilitas URL secara akurat. 

Arsitektur Sistem 

 

__________________________________________________________________ 
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2. PANDUAN BROWSER EXTENSION (PHISHING GUARD) 

Browser Extension berfungsi sebagai garis pertahanan pertama saat Anda 

menjelajahi internet. Ekstensi ini secara otomatis memindai setiap halaman web 

sebelum dimuat secara penuh. 

Cara Instalasi Ekstensi di Chrome 

• Unduh atau ekstrak file source code ekstensi Phishing Guard 

(`smartXGBoost.zip`). 

Buka browser Google Chrome, lalu akses halaman manajemen ekstensi dengan 

mengetik `chrome://extensions/` pada address bar. 

Aktifkan fitur Developer mode (tombol toggle di pojok kanan atas). 

Klik tombol Load unpacked di pojok kiri atas. 

Pilih folder root dari source code ekstensi Phishing Guard (folder tempat file 

`manifest.json` berada). 

Ekstensi berhasil terpasang dan akan muncul di toolbar browser Anda. 

__________________________________________________________________ 

Fitur dan Halaman Ekstensi 

1. Popup Utama 

Popup ini muncul ketika Anda mengklik ikon Phishing Guard di toolbar Chrome. 

Popup ini berfungsi sebagai kendali utama pengguna. 
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Gambar: Popup Utama Ekstensi 

• Status Indikator Utama: 

• Lampu Hijau ("Deteksi Aktif"): Menandakan perlindungan real-time sedang 

berjalan dan memindai setiap situs web yang Anda kunjungi. 

• Lampu Merah ("Deteksi Nonaktif"): Perlindungan dimatikan sementara. URL 

tidak akan dipindai. 

• Tombol Power (Toggle Button): Digunakan untuk mengaktifkan atau 

menonaktifkan proteksi ekstensi dengan sekali klik. 

• Tombol "Scan URL Saat Ini": Memaksa analisis instan terhadap tab aktif saat 

ini melalui API Backend. 

• Riwayat Scan Terakhir (Logs): Menampilkan daftar URL yang baru saja Anda 

kunjungi beserta status keamanannya (*Safe* atau *Phishing*). Anda dapat 

membersihkan riwayat ini dengan tombol Hapus. 

2. Login & Register Pengguna 

Di dalam ekstensi, pengguna dapat membuat akun atau masuk menggunakan 

akun terdaftar untuk melakukan sinkronisasi riwayat pelaporan phishing ke 

database cloud. 
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Gambar: Login & register 

• Login Form: Pengguna memasukkan Email dan Password. 

• Google OAuth: Memungkinkan pengguna masuk dengan cepat 

menggunakan akun Google. 

• Register Form: Menyediakan input Nama Lengkap, Email, dan Kata Sandi 

untuk pembuatan akun baru. 

3. Side Drawer Menu 
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Gambar: Side Drawer Menu 

Gunakan tombol menu (☰) di bagian kiri atas popup untuk membuka panel 

navigasi samping. 

Menu ini menyediakan jalan pintas untuk mengakses: 

• Dashboard Utama: Halaman status perlindungan. 

• Cyrillic Decoder: Halaman alat bantu pendeteksi homoglyph. 

• Lapor Link Phishing: Form pengiriman laporan manual. 

• Profil Pengguna: Menampilkan nama, email, dan tombol log-out. 

4. Cyrillic Decoder (Analisis Homoglyph) 

Fitur ini dirancang khusus untuk mengidentifikasi *Internationalized Domain 

Name (IDN) Homograph Attack*—sebuah teknik penipuan di mana pelaku 

menggunakan karakter alfabet Cyrillic (seperti `е`, `о`, `а`) yang terlihat identik 

dengan huruf Latin biasa untuk mengelabui pengguna (misalnya: `gооgle.com` 

dengan huruf `о` Cyrillic). 
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Gambar: Cyrillic Decoder Tool 

• Input Area: Tempel teks atau URL yang ingin Anda analisis. 

• Tombol "URL Tab Ini": Mengambil URL dari tab browser yang sedang Anda 

buka secara otomatis. 

• Output Area (Karakter Latin Asli): Menunjukkan teks setelah dikonversi 

kembali ke huruf Latin biasa untuk melihat apakah ada kejanggalan. 

• Punycode Representation: Menampilkan nama domain sesungguhnya dalam 

standar internet (misal: `xn--ggle-p50aa.com`). 

• Tabel Detail Karakter: Menampilkan baris demi baris karakter Cyrillic yang 

ditemukan, posisi indeksnya, padanan huruf Latinnya, kode Unicode (misal: 

`U+043E`), beserta deskripsi Unicode resminya. 

• Tombol Laporkan: Jika terbukti berbahaya, pengguna dapat langsung 

melaporkannya dengan tombol berwarna merah. 

5. Form Pelaporan URL Phishing 

Ketika Anda menemui halaman web mencurigakan yang belum terdeteksi secara 

otomatis, Anda dapat melaporkannya secara sukarela. 

• Kolom Link: URL yang dilaporkan (otomatis terisi dengan URL aktif saat ini). 
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• Alasan Pelaporan: Pilihan kategori ancaman (Phishing, Malware, Scam, 

Spam, Produk Palsu, atau Lainnya). 

• Deskripsi Detail: Keterangan opsional untuk memperjelas modus penipuan 

(maksimal 300 karakter). 

• Email: Alamat email pelapor (opsional). 

• Pernyataan Persetujuan: Kotak persetujuan pengolahan data demi 

keamanan bersama. 

6. Halaman Peringatan Pemblokiran (Blocked Page) 

Jika Anda mengakses situs web yang tergolong berbahaya oleh model 

SmartXGBoost atau terdapat di daftar hitam database, ekstensi akan 

mengintersepsi halaman dan mengarahkan Anda ke Halaman Pemblokiran. 

 

Gambar: Blocked Page Warning 

• Status Badge: Keterangan status pemblokiran dengan tingkat risiko TINGGI. 
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• Detail Indikator Kejahatan: Menunjukkan alasan mengapa situs diblokir 

(misal: masuk daftar hitam admin, terdeteksi model AI, atau indikasi karakter 

Cyrillic ilegal). 

• Tombol Tindakan: 

• Kembali ke Keamanan (Direkomendasikan): Menutup tab/mengembalikan 

browser Anda ke halaman kosong yang aman. 

• Lanjutkan ke Halaman (Bypass): Opsi lanjutan jika Anda yakin situs tersebut 

aman (*false positive*). Mengklik tombol ini akan menyimpan bypass cache 

untuk URL ini sehingga tidak diblokir kembali pada sesi saat ini. 
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__________________________________________________________________ 

3. PANDUAN ADMIN DASHBOARD (SECURE LINK GUARDIAN) 

Admin Dashboard merupakan portal berbasis web (dikembangkan dengan Vite 

React, Tailwind CSS, dan terintegrasi dengan database melalui Flask API & 

Supabase) yang digunakan oleh administrator untuk mengawasi seluruh sistem. 

1. Halaman Landing Page 

Halaman publik pertama yang dikunjungi oleh pengguna umum untuk 

mempelajari produk dan mengunduh ekstensi browser. 

 

Gambar: Landing Page Secure Link Guardian 

• Hero Section: Tagline produk, deskripsi singkat, dan tombol Download 

Extension untuk mengunduh file `smartXGBoost.zip`. 

• Stats Section: Menampilkan ringkasan data real-time dari database (misalnya 

total ancaman diblokir, akurasi sistem, dll). 

• Features Section: Informasi keunggulan seperti real-time blocking, Smart 

XGBoost Analysis, dan Cyrillic Decoder. 

• How It Works Section: Alur kerja sistem mulai dari pemindaian URL hingga 

pencegahan akses. 

• FAQ Section: Daftar tanya-jawab seputar penggunaan aplikasi. 
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2. Halaman Login Dashboard 

Halaman pembatas otentikasi bagi administrator untuk mengelola sistem. 

 

Gambar: Login Dashboard 

• Form masukan Email dan Password. 

• Otentikasi terenkripsi terhubung langsung dengan Supabase Auth. 

3. Dashboard Utama (Overview & Analytics) 

Setelah login berhasil, admin akan diarahkan ke halaman ringkasan performa 

sistem secara keseluruhan. 
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Gambar: Dashboard Utama Admin 

• Kartu Ringkasan (Metrics Overview): 

• Total URL Terpindai: Akumulasi seluruh proses scan URL yang dilakukan 

oleh ekstensi pengguna. 

• Phishing Terdeteksi: Jumlah total link berbahaya yang berhasil ditangkal. 

• Situs Aman (Safe): Jumlah situs normal hasil klasifikasi sistem. 

• Persentase Phishing vs Safe: Diagram lingkaran (*Pie Chart*) interaktif yang 

membandingkan persentase link aman dan berbahaya. 

• Tren Pemindaian URL: Grafik garis (*Line Chart*) interaktif yang 

menampilkan tren aktivitas scanning URL yang dilakukan oleh pengguna dari 

bulan ke bulan. 

• Tabel Laporan Terbaru: Menampilkan 5 laporan masuk teratas yang 

dikirimkan oleh pengguna melalui form pelaporan ekstensi agar admin dapat 

merespons secara cepat. 

4. Halaman Manajemen Blacklist 

Daftar hitam berisi seluruh URL yang secara permanen diblokir oleh sistem. Jika 

URL ada dalam daftar ini, model AI akan dilewati dan URL langsung dinyatakan 

sebagai Phishing (confidence 100%). 
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Gambar: Manajemen Blacklist 

• Kolom Pencarian: Mencari URL tertentu di dalam daftar hitam secara cepat. 

• Form Tambah URL Baru: Input field untuk memasukkan URL baru ke dalam 

daftar hitam secara manual oleh admin. 

• Tabel Blacklist: Menampilkan daftar URL berbahaya, tanggal ditambahkan, 

dan tombol Hapus (ikon tempat sampah) untuk mengeluarkan URL tersebut 

dari daftar hitam jika dianggap telah aman. 

5. Halaman Manajemen Laporan (Reports Page) 

Halaman ini menampung seluruh laporan phishing yang dikirim oleh pengguna 

lewat ekstensi. Admin bertindak sebagai validator di sini. 

 

Gambar: Manajemen Laporan 

• Status Laporan: Laporan dikategorikan berdasarkan keputusannya (misalnya 

*Pending*, *Validated*). 

• Aksi Validasi (Tindakan Admin): 
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• Validasi & Masukkan Blacklist: Jika admin setuju bahwa situs tersebut 

phishing, admin menekan tombol Validasi untuk memindahkan URL ke 

database daftar hitam global. 

• Hapus Laporan: Menghapus baris laporan jika laporan tidak valid (*spam* 

laporan). 

6. Halaman Statistik & Tren Serangan 

Menampilkan visualisasi data analitik tingkat lanjut mengenai penyebaran 

ancaman. 

• Grafik batang persebaran kategori serangan (Phishing, Malware, Scam, dll). 

• Data grafik performa kecepatan scanning Backend API (latency tracking). 

7. Halaman Manajemen User 

Digunakan untuk mengontrol akun-akun administrator atau operator yang 

memiliki hak akses masuk ke Dashboard. 

 

Gambar: Manajemen User 

• Ubah Peran (Change Role): Mengubah level akses pengguna (misalnya dari 

*Operator* menjadi *Administrator*). 

• Toggle Status (Aktif/Nonaktif): Memblokir sementara akun staf agar tidak 

dapat masuk ke Dashboard tanpa perlu menghapus datanya. 

• Hapus User: Menghapus akun admin dari sistem. 

8. Halaman Informasi Model ML (SmartXGBoost) 
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Menyajikan transparansi performa dan metrik pengujian algoritma machine 

learning XGBoost yang digunakan di server Backend. 

• Matriks Evaluasi Model: 

• Accuracy: Menunjukkan tingkat akurasi klasifikasi (misal: `98.2%`). 

• Precision: Akurasi hasil prediksi positif phishing (misal: `97.8%`). 

• Recall: Kemampuan model mendeteksi keseluruhan data phishing riil (misal: 

`98.5%`). 

• F1-Score: Rata-rata harmonis precision dan recall (misal: `98.1%`). 

• Feature Importance Plot: Visualisasi grafik horizontal yang menunjukkan fitur 

lexical URL mana yang paling berpengaruh bagi model XGBoost dalam 

mengambil keputusan pemblokiran (seperti panjang URL, jumlah karakter 

'@', keberadaan https, jumlah tanda titik, dll). 

9. Halaman Pengaturan (Settings Page) 

Digunakan untuk konfigurasi koneksi internal aplikasi. 

• API Configuration: Mengatur alamat IP/Domain server Backend Flask API 

(default: `http://127.0.0.1:5000`). 

• Model Sensitivity Level: Mengatur batas ambang probabilitas (*threshold*) 

keputusan model XGBoost untuk melabeli sebuah URL sebagai phishing. 

__________________________________________________________________ 
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4. PANDUAN BACKEND API & DETEKSI MODEL 

Algoritma Deteksi Phishing (SmartXGBoost) 

Deteksi URL menggunakan pendekatan Hybrid Feature Selection. 

• Pengecekan Pertama (Fast Path): Sistem memeriksa apakah URL ada di 

database Blacklist. Jika ya, langsung diblokir. 

• Pengecekan Kedua (Lexical Feature Extraction): Backend mengekstrak 11 

metrik lexical dari URL: 

• Panjang URL keseluruhan. 

• Jumlah karakter khusus (`.`, `-`, `@`, `?`, `=`, `/`). 

• Jumlah kata kunci `http` dalam teks. 

• Status protokol keamanan `https` (0 atau 1). 

• Panjang nama domain utama. 

• Panjang subdomain. 

Pengecekan Ketiga (Cyrillic Check): Ekspresi reguler memindai karakter Unicode 

range Cyrillic (`\u0400-\u04FF\u0500-\u052F`). Jika ditemukan homoglyph 

attack, URL otomatis diklasifikasikan sebagai Phishing dengan confidence 

tinggi demi keamanan. 

Pengecekan Keempat (Machine Learning Prediction): Data fitur numerik 

dimasukkan ke model pipeline XGBoost (`hybrid_XGBoost_phishing.joblib`) 

untuk mendapatkan probabilitas prediksi. 

Daftar Endpoint API Utama 

Berikut adalah referensi teknis endpoint yang dikonsumsi oleh Ekstensi dan 

Dashboard: 

Metode Endpoint Deskripsi Input Body 

**POST** `/report/scan` Memindai URL 
dengan model ML 
& Cyrillic 

`{"url": "string"}` 

**POST** `/report/submit` Mengirim laporan 
phishing baru dari 
user 

`{"url": "string", 
"reason": "string", 
"description": 
"string"}` 

**GET** `/report/statistics` Mengambil data 
total statistik scan 

*None* 

**GET** `/Blacklist` Mengambil daftar 
URL di daftar hitam 

*None* 

**POST** `/Blacklist` Menambahkan URL 
ke daftar hitam 

`{"url": "string"}` 
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**DELETE** `/Blacklist/<id>` Menghapus URL 
dari daftar hitam 

*None (Pass ID di 
URL)* 

**POST** `/cyrillic/analyze` Menganalisis 
karakter 
homoglyph Cyrillic 

`{"text": "string"}` 

__________________________________________________________________ 

*Manual Book ini disusun untuk mempermudah administrator dan pengguna 

dalam memahami alur kerja aplikasi Secure Link Guardian & Phishing Guard. 

Selalu pastikan server Backend berjalan pada port yang tepat agar integrasi real-

time berfungsi secara optimal.* 
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