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ABSTRAK 

Maraknya serangan siber berbasis phishing dan manipulasi homograf di Indonesia 

saat ini menjadi ancaman serius karena mampu mengecoh mata manusia serta lolos 

dari sistem keamanan berbasis Blacklist statis. Untuk mengatasi masalah tersebut, 

penelitian ini mengembangkan Secure Link Guardian, sebuah ekosistem pertahanan 

berlapis di sisi klien (client-side). Sistem ini mengintegrasikan arsitektur tiga pilar: 

Backend API berbasis Flask, Web Dashboard React, dan Chrome Extension 

menggunakan Manifest V3. Perlindungan dijalankan melalui mekanisme deteksi 

ganda secara real-time sebelum halaman situs terbuka. Mekanisme pertama 

menggunakan modul decode otomatis untuk membongkar manipulasi karakter 

homograf. Mekanisme kedua menerapkan kecerdasan buatan dengan algoritma 

XGBOOST berbasis ekstraksi 11 fitur leksikal tautan guna memprediksi potensi 

phishing secara akurat. Selain itu, sistem ini dilengkapi fitur manajemen mandiri 

pada Dashboard admin untuk proses pelatihan ulang (retraining) model dan 

pembaruan versi ekstensi secara dinamis tanpa mengubah kode program. Hipotesis 

penelitian mengindikasikan bahwa kombinasi pertahanan ini mampu memblokir 

tautan berbahaya baru secara instan dan adaptif. 

 

Kata Kunci: Phishing, Serangan Homograf, XGBOOST, Ekstensi Peramban, 

Client-Side Defense, Secure Link Guardian. 
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